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IL LIBRO. STORIA ED EVOLUZIONE DEI CRIMINI CIBERNETICI
Profilo Hacker: un’esplorazione
del regno sotterraneo dell’hacking

a confusione che circonda
Lil tema dell’underground

digitale ¢ dovuta in larga
parte alla scarsa conoscenza che
si ha di esso, alla sua scarsa
osservazione e analisi. Per que-
sto, spesso il cosiddetto hacking
¢ affrontato in maniera superfi-
ciale. Alla radice del problema ci
sono innegabili malintesi sugli
hacker e sulle loro attivita, poi-
che decodificare il profilo del
pirata informatico, dei suoi
pensieri e comportamenti ¢
una procedura assai com-
plessa.

In una miscela

concisa di tecnolo-
gia informatica e
scienze com-
portamen-
tali, il li-
bro Pro-
filo Hacker:
la scienza del

Criminal Profiling applicata al
mondo dell’hacking aspira a
districare la matassa di questioni
relative alla pirateria informatica,
presentando quest’ultima da una
nuova prospettiva. Il libro pre-
senta gli esiti del lavoro svolto
nell’ambito del progetto Hackers’
Profiling Project, intrapreso un
paio d’anni fa da-
gli autori del volume
Raoul Chiesa, Stefania
Ducci e Silvio Ciappi.
Profilo Hacker ripercorre
la storia e 1’evoluzione del cri-
minal profiling e dei crimini
cibernetici e da una fotografia
d’insieme dello sconcertante
mondo degli hacker, dei loro
interessi, dei loro princi-
pi, delle loro motiva-
zioni e dei loro mo-
dus operandi.
Il quarto capitolo
racchiude una breve pre-

THE BOOK. HISTORY AND EVOLUTION OF CYBER CRIME
Profiling Hacker: an Exploration

of the Underground World of Hacking

he confusion surroun-
Z ding the topic of hacking
owes to the fact that it is
considerably less studied, obser-
ved, analysed. Consequently, the
problem is frequently not addres-
sed in the appropriate manner.
Misconceptions of hackers and
their activities are at the root of
the problem, as decoding
hackers’ features, thoughts, beha-
viour is a complex procedure.
Profiling Hackers: the Science
of Criminal Profiling as Applied
to the World of Hacking, aims to
tease out issues of hacking by
combining in a concise way the
behavioural science of criminal
profiling with computer and
information technology. Based on
the Hackers’ Profiling Project
which started a couple of years
ago, the authors Raoul Chiesa,
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Stefania Ducci and Silvio Ciappi
present the outcomes in a clearly
structured and explicit way.

Profiling Hackers presents the
history and evolution of criminal
profiling and cyber crime,
respectively while there is also an
introduction of the perplexing
world of hackers, their interests,
principles, motivations and their
Sfavourite modus operandi.

The fourth chapter is a brief
presentation of the HP Project —
the results of which have been
collected through 205 online que-
stionnaires. This illustrates the
phases of the project, the metho-
dological tools and the procedu-
res that have been followed.
Chapters five and six deal with
every possible aspect of a hacker,
Sfrom a social, psychological, cul-
tural, professional and economic
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sentazione dell’Hackers’ Pro-
filing Project, che ha tratto i suoi
risultati da 205 questionari com-
pilati su internet. Sono illustrate
le varie fasi del progetto, gli stru-
menti metodologici e le procedu-
re seguite. Il quinto e il sesto
capitolo dipingono I’hacker in
ogni suo aspetto tramite prospet-
tive sociologiche, psicologiche,
culturali, professionali ed econo-
miche, per poter tracciare un’im-
magine pil chiara di chi siano gli
hacker e di cosa li faccia scatta-
re. In particolare, il sesto capito-
lo mette a fuoco la loro vita on-
line e approfondisce le loro per-
cezioni di etica, di azioni e di
comportamenti criminali.

Profilo Hacker ¢ I’esplorazio-
ne di un regno sotterraneo in cui
persone “della porta accanto”
provano a dimostrare la loro
invincibilita e il loro potere met-
tendo alla prova la loro intelli-
genza nel cyberspazio, dove la
curiosita si congiunge a proficue
motivazioni in un mondo critica-
to e criminalizzato, ma non suffi-
cientemente compreso.

point of view, in order to obtain a
clear image of hackers, and what
makes them tick. In particular, in
chapter six, the focus moves to
their life online as well as their
perceptions of ethics and criminal
actions and behaviour.

Profiling Hackers is an explo-
ration of an underground world
where people “next-door” try to
prove their invincibility and
power by testing their intelligen-
ce through cyberspace, and
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L’UNICRI (I’Istituto Inter-
nazionale delle Nazioni Unite
per la Ricerca sul Crimine e la
Giustizia), costantemente inte-
ressato ai crimini emergenti e
coinvolto nelle questioni di cri-
mini cibernetici, ha collaborato
con gli autori del volume nel
produrre un’opera che servisse
come punto di riferimento auto-
revole e attendibile su queste
questioni, anche nel lungo
termine. |

where curiosity fits together with
profitable motivations, in a world
often criticised and criminalised
but not sufficiently understood.
Constantly interested in emer-
ging crimes and actively involved
in cybercrime, UNICRI (UN
Interregional Crime and Justice
Research Institute) collaborated
with the authors to produce a
work with the purpose of serving
as a trustworthy reference on this
issue in the long run. |
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